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Dieser Artikel beschreibt das Kommunikationskonzept fiir ein regionales Stroke-
Netzwerk zum Austausch medizinischer Bilder und Befunde. Der Datentransfer
erfolgt ausschlieBlich per E-Mail (SMTP). Die medizinischen Bilder werden dabei als
Mail-Attachments gem. DICOM-Standard (Suppl. 54) angehangt. Den Erfordernis-
sen des Datenschutzes wird durch Public-Key-Verschliisselung Rechnung getragen.
Alle verwendeten Protokolle sind standardisiert oder de facto Standards und
erlauben eine herstelleriibergreifende Kommunikation. Verschiedene Probleme und
Mdoglichkeiten der Realisierung des Konzeptes werden diskutiert.

1 Einfihrung

Zeit ist einer der wichtigsten Faktoren bei
der Erstellung einer Diagnose, der Therapie
und Prognose eines Schlaganfalls (engl.
Stroke). Das Bundesland Rheinland-Pfalz
fillte die politische Entscheidung die Einrich-

Abbildung 1
Das initiale Schlaganfall-Netzwerk Rhein-

tung eines landesweiten Kompetenznetz-
werks zu unterstiitzen. Das Hauptanliegen
ist, die schnelle und zuverlissige Verteilung
medizinischer Bilder fiir die Schlaganfall-
diagnostik und deren Therapie.

Der erste Schritt ist die Etablierung (und
Finanzierung) eines Pilot-Netzwerks, welches
die Krankenhiuser in Neustadt und Worms

Kompetenzzentren in Ludwigshafen und
Mannheim (Stroke-Units 1. Ordnung) ver-
bindet (s. Abb. 1). Grundlegende Anforde-
rungen an ein zu beschaffendes System wur-
den in den Ausschreibungsbedingungen defi-
niert. Die Ausschreibung wurde von einer
Beratungsfirma (Pergis, Ludwigshafen) orga-
nisiert. Eine kleine  Gruppe
Teleradiologie-Experten (Dr. Weisser, Mann-
heim, und PD Dr. Walz, Eschborn) erarbei-
tete das grundlegende technische Konzept:
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* Volle DICOM-Kompatibiliit fiir den
Austausch von Daten mit bildgebenden
Modalititen.

Archivierung von Daten in einer Daten-
bank,

Funktionen fiir die Darstellung und Ana-
lyse medizinischer Bilder von verschiede-

land-Pfalz (Stroke-Units 2. Ordnung) mit den nen Modalititen.
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sierten Verschliisselungsmethoden fiir E-
Mails.

* Das System sollte die automatische Wei-
terleitung von Daten an bestimmte Em-
pfinger unterstiitzen.

* Die Konvertierung zwischen den
DICOM- und Mail-Protokollen sollte
automatisch ohne Benutzerinteraktion er-
folgen.

¢ Die Ubermittlung aller Daten sollte ver-
schliisselt erfolgen.

¢ Alle Kommunikationskanile sollten mit
bereits existierenden und zukiinftigen
Firewall-Lésungen ohne Beeintrichti-

gung der Sicherheit funkdonieren.

Verschiedene Teleradiologie- und PACS-
Anbieter reichten Angebote ein. Die Auswahl
des Lieferanten basierte auf der Prisentation
von Losungen und der Priifung von Konzep-
ten mit Softwaredemonstrationen. Ausge-
wihlt wurde das CHILI (Tele-) Radiologie-
system des Steinbeis-Transferzentrums Medi-
zinische Informatik Heidelberg,

2 Methode

CHILI ist eine radiologische Workstation
mit einem umfangreichen und flexiblen
Funktionsumfang fiir die Teleradiologie und
Befundung. Es unterstiitzt verschiedene Pro-
tokolle und offene Standards zur Bildiibertra-
gung und die interaktive Telekonferenz auf
medizinischen Bildern [1]. Ein wichtiges
Merkmal des Systems ist sein Sicherheitskon-
zept und die implementierten Datenschutz-
mafinahmen, die auf symmetrischer Ver-
schliisselung und Public-Key-Verfahren ba-
sieren [2].

Eines des unterstiitzten Transfer-
protokolle ist SMTP (simple mail transfer
protocol). Hiermit kénnen Benutzer medizi-
nische Bilder und zusitzliche Daten als regu-
lire E-Mail verschicken. Verschiedene Bild-
formate, wie DICOM, JPEG, GIE usw. wer-
den unterstiitzt.

Die meisten der geforderten Funk-
tionalitdten der Ausschreibung waren bereits
in der CHILI-Software vorhanden. Einige
zusitzliche Funktionen mussten fiir das Pro-
jekt noch eingebaut werden, wie die automa-
tische Verschliisselung/Entschliisselung von
E-Mails und die automatische Konvertie-
rung des Protokolls zwischen DICOM und
SMTP Zusitzliche Sicherheitsmafinahmen,
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wie z.B. das Schliisselmanagement, basierend
auf offenen Standards, wurden integriert. Die
flexible Protokollkonvertierung zu und von
SMTP erlaubt eine einfache Ausweitung des
Radiologie-Netzwerkes um andere Daten-
typen und liefert die Basis fiir ein generelles
Telemedizin-Netzwerk.

4 Konzepte

Abbildung 2 zeigt die prinzipiellen Kom-
ponenten des Netzwerks. Die Medizinische
Indikation und der Ablauf der Konsultatio-
nen wurden zwischen den beteiligten Hiu-
sern, bzw. Arzten explizit definiert und ver-
traglich geregelt.

Die beteiligten Einweiser (ohne Experten
in Neuroradiologie, Neurologie und Neuro-
chirurgie) wurden mit je zwei CHILI-Work-
stations ausgestattet (PCs unter Linux). Eine
Workstation dient jeweils als Server und die
anderen als Clients, die auf die Daten und
Dienste des Servers zugreifen. Der Server er-
hilt die Bilder von den bildgebenden Modali-
titen (z.B. CT, MR), vom PACS oder von den
vorhanden DICOM-Workstations iiber das
DICOM-Protokoll [3]. Der Server archiviert
die Daten in einer relationalen Datenbank
(PostgreSQL). Die CHILI-Clients greifen auf
die Datenbank des Servers zu und kénnen die
dort gespeicherten Daten abrufen und bear-
beiten. Zwischen allen CHILI-Systemen sind
interaktive Telekonferenzen maglich.

Die Daten werden per E-Mail mit dem
Simple Mail Transfer Protocol (SMTP) in
das Kompetenzzentrum iibertragen [4, 5].
Die erste Version dieses Protokolls konnte
nur 7-bit-Textnachrichten iibertragen. Die
MIME-Erweiterungn (Multipurpose Inter-
net Mail Extentions) erlauben inzwischen die
Ubertragung von mehrteiligen Nachrichten
(Multipart messages) von beliebigen Daten-
typen [6]. Der DICOM-Standard definiert
im Supplement 54 den DICOM MIME Typ
[7]. Dieser erlaubt nun auch die standardi-
sierte Ubertragung medizinischer Bilder per
E-Mail.

Da DICOM-Bilder personenbezogene
Daten enthalten, ist es nach nationalen und
internationalen Gesetzen nicht erlaubt, diese
unverschliisselt tiber ungeschiitzte Leitungen
zu libermitteln. Also miissen entsprechende
Sicherheitsmafinahmen implementiert wer-
den. Die wichtigsten Mafinahmen sind die
Verschliisselung und digitale Signatur der
Daten, bzw. von Teilen der E-Mail.

Im RFC 1847 (Security Multiparts for
MIME) wurde von Galvin et al. definiert,
wie E-Mails digital signiert und verschliisselt
werden sollen [8]. Mit MIME Security with
OpenPGP [9, 10] wurde dies im Projekt
umgesetzt. Die Daten werden mit dem priva-

ten Schliissel des Absenders digital signiert,

Abbildung 2
Komponenten und verwendete Protokolle
im Schlaganfall-Neztwerk Rheinland-Pflalz
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um die Integritit und Authentizitit der Da-
ten zu gewihrleisten. Die Verschliisselung er-
folgt mit dem &ffentlichen Schliissel des
Empfingers [2].

Beim Versand von groflen Datenmengen
per Mail ist zu beachten, dass Mailgateways
in der Regel nur Mails bis zu einer maximalen
Grofle durchlassen. Typische Groflen sind 1
oder 2 MByte. Da die zu versendenden Da-
tenmengen in der Regel weit dariiber liegen
(z.B. 20 MByte bei 40 Bildern), werden diese
automatisch in viele kleine Mails aufgesplittet
und auf der Empfangsseite wieder zusam-
mengefiihrt.

Der Datenversand kann entweder inter-
aktiv oder automatisch per Autorouting er-
folgen. Es konnen Regeln definiert werden,
an wen iiber welches Protokoll, auf welchem
Weg und wann der Autorouter die Daten
schicken soll. Dabei tritt das Problem auf,
dass keine natiirliche Person, sondern ein
Programm die Daten versendet. Eine perso-
nenbezogene Signatur ist somit nicht mog-
lich. Daher wird in diesem Fall eine Signatur
des Rechners, bzw. der absendenden Institu-
tion verwendet, um Integritit und Authenti-
zitiit zu gewihrleisten.

Nach der Konvertierung, Signatur und
Verschliisselung der Daten erfolgt der Ver-
sand per E-Mail an den Empfinger (s. Abb.
2). Der CHILI-Server schickt die Daten
durch eine optionale eigene Firewall iiber das
Internet oder ISDN-Leitungen. Der SMTP-
Port der Firewall ist normalerweise fiir die
Ubertragung von E-Mails offen.

Die Daten landen zunichst auf dem
Kommunikationsserver des Kompetenz-
zentrums, wo sie temporir zwischenge-
speichert werden. Dieser steht iiblicherweise
vor der Firewall im ungeschiitzten Bereich.
Der CHILI-Server im geschiitzten Bereich
des Kompetenzzentrums holt sich ankom-
mende Daten regelmifig (typischerweise
jede Minute) per IMAP-Protokoll ab [11].
Danach werden diese auf dem Kommu-
nikationsserver geldscht, dekodiert und wie-
der in DICOM-Files konvertiert und in der
Datenbank des CHILI-Servers abgelegt. Der
Benutzer wird iiber akustische und visuelle
Alarme iiber die Ankunft neuer Daten infor-
miert, die dann direkt am Server oder am
Client befundet werden kénnen.

Mit weiteren Autorouten konnen die Da-
ten innerhalb des Kompetenzzentrum wie-
derum an eine oder mehrere andere Worksta-
tions weiter geleitet werden. DICOM-Work-

stations konnen die Daten auflerdem per
Query/Retrieve aktiv holen.

Ergebnisse und andere Informationen
konnen auf einfache Weise per "Antwort" auf
einen eingegangenen Datensatz an den Ein-
sender zuriickgeschickt werden. Die digitale
Unterschrift des absendenden Arztes sichert
wiederum Authentizitit und Integritit des
Befundes, der auf dem selben Weg per ver-
schliisselter E-Mail iiber den Kommunika-
tionsserver zum Einsender tibertragen wird
(s. Abb. 2). Der CHILI-Server des Einsen-
ders fragt sein Postfach auf dem Kommuni-
kationsserver regelmiflig und automatisch ab
und integriert die Antworten in die zugehori-
ge Untersuchung. Der Benutzer kann diese
dann als Einheit von Bild und Befund abru-
fen und darstellen.

Die Kontrolle von Vollstindigkeit und
Korrektheit der Datentransfers ist sehr wich-
tig und wird automatisch durchgefiihrt. Aus
juristischen Griinden werden alle Daten-
transfers und deren Erfolg auch auf beiden
Seiten in durch Signaturen geschiitzten Log-
biichern protokolliert. Dariiber hinaus kon-
nen Absender und Empfiinger den prozen-
tualen Fortschritt des Datentransfers verfol-
gen. Hierfiir wurde ein Meta-Protokoll auf
der Basis von SMTP entwickelt und umge-
setzt. Uber dieses wird die Protokollierung
der Dateniibertragungen und im Fehlerfall
Korrekturmafinahmen (Wiederholung oder
Versand an ein anderes Kompetenzzentrum)
gesteuert. Auf diese Weise dienen die Kom-
munikationsserver gegenseitig als Ausfall-
system.

4 Zusatznutzen

Das realisierte CHILI-System ist nicht
nur ein spezialisiertes Notfallsystem. Es ba-
siert auf einer radiologischen Befundungs-
workstation, die in der tiglichen Routine fiir
andere Zwecke eingesetzt werden kann. Bei
Bedarf kénnen weitere Clients an den Server
angeschlossen werden. Diese kénnen von
Haus aus interaktive Telekonferenzen im lo-
kalen Netz untereinander durchfiihren, ohne
dass die Daten vor der Konferenz explizit aus-
getauscht werden miissen. Das "Notfall-
system” kann durch weitere Optionen aus
der CHILI-Familie, wie Langzeitarchi-
vierung, Bildverteilung per Web-Technolo-
gie, mobile Viewer auf Webpads, personliche
digitale Assistenten (PDAs) oder 3D-
Visualisierungen erweitert werden [12,13].

5 Diskussion

Das System wurde, wie oben beschrieben,
implementiert. Es ist ein offenes Konzept,
basierend auf bereits existierenden Standards,
wodurch der Datenaustausch mit anderen
Systemen gesichert ist. Bei der System-
realisierung standen verschiedene Méglich-
keiten zur Auswahl. Zur Zeit werden die Da-
ten per OpenPGP verschliisselt. Eine Alter-
native dazu war S/'MIME [14]. Wir wihlten
OpenPGD da es zum gegenwirtigen Zeit-
punkt einfacher zu implementieren und
ebenso weit verbreitet wie S/MIME war. Es
ist geplant das Letztere ebenfalls zu integrie-
ren (siche unten).

Das Autorouting von Daten beschleunigt
die Ubertragung von den Modalititen zu den
Kompetenzzentren. Ein einschrinkender
Faktor ist, dass die Daten von einer Maschine
anstatt von einer Person signiert werden.
Nach einer Abwigung der Vor- und Nachtei-
le denken wir, dass dies akzeptabel ist.

Fin weiteres Problem tritt auf, wenn viele
Personen Empfiinger derselben Daten sein
kénnen. Aus diesem Grund sollte der Absen-
der den Namen der Person "auf der anderen
Seite" kennen. Dies ist jedoch im Falle von
groflen Abteilungen auf Empfingerseite
kaum méglich. Daher werden die Daten
nicht an eine Person, sondern an die Instituti-
on verschicke.

Gegenwirtig werden alle 6ffentlichen Si-
gnaturen vom CHILI-System selbst verteilt.
Die privaten Schliissel werden auf der Work-
station gespeichert und durch eine Passphrase
aktiviert. Das System ist fiir den Einsatz von
digitale Signaturen auf Sicherheitskarten,
bzw. einen elektronischen Arztausweis, vor-
bereitet. Bisher wurde im Projekt noch keine
Entscheidung iiber den zukiinftigen Karten-
lieferanten getroffen. Dabei ist der Preis der
Signaturen ein bedeutendes Kriterium, zu-
mal ein Universitdtsklinikum ungefihr 20 bis
30 Karten ausschliefilich fiir die radiologische
Abteilung benétigt. Bislang ist dafiir jedoch
kein Budget vorgesehen.

Sphinx ist ein aktuelles Projekt zur Verbes-
serung der Datensicherheit bei E-Mails, das
vom Bundesamt fiir Sicherheit in der
Informationstechnologie (BSI) ins Leben ge-
rufen wurde. Die technologische Basis des
Projekts ist das Protokoll TeleTrust e.V.
MailTrusT Version 2 einschliefllich der Stan-
dards S/MIME und X509 [15]. Proprietire
Produkte auf der Basis dieses Standards sind
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bereits verfligbar. Ziel des Agypten-Projektes
ist die Realisierung einer freie Software-
l6sung, die einfach in populire Mail-Pro-
gramme integriert werden kann [16]. Die
Verwendung dieser Software in die CHILI-
Lésung ist geplant.

Das Ziel des GNU Privacy Projekees ist es,
freie Verschliisselungssoftware fiir jedermann
zu entwickeln [17]. Das Projekt wird vom
Bundesministerium fiir Wirtschaft und
Technologie und dem Bundesministerium
des Inneren unterstiitzt. Es ist geplant, das re-
sultierende freie Software-Tool GNU Privacy
Guard ebenfalls in unsere bestehende
Sicherheitsinfrastruktur zu integtieren, um
eine maximale Interoperabilitit zu erreichen.

6 Zusammenfassung und
Ausblick

Das realisierte Teleradiologie-Netzwerk
erfiillt die in den Ausschreibungsbedin-
gungen definierten Anforderungen fiir das
regionale Stroke-Netzwerk Rheinland-Pfalz.
Es ist moglich und geplant, das Netzwerk
um weitere Institutionen und Anwendungen
zu erweitern. Die Redundanz aller kritischen
Systemkomponenten erméglicht eine hohe
Ausfallsicherheit. Durch den hohen Sicher-
heitsstandard und die flexiblen Protokolle
konnen iiber das realisierte Netzwerk auch
andere Daten ausgetauscht werden. Somit ist
die Grundlage fiir ein generelles Telemedizin-
Netzwerk geschaffen.

Die Installation im Klinikum Mannheim
dient nicht nur der Unterstiiczung von
Schlaganfall-Fragestellungen. Sie ist gleichzei-
tig auch der Saatpunk fiir ein noch weiterge-
hendes, gerade beginnendes Projekt des Sozi-
alministeriums Baden-Wiirttemberg (Teil-
projekte A und B der Zukunftsoffensive III).
Somit sind wir auf dem Weg eine flichendek-
kende Kompatibilitdt auf der Basis offener
Standards zumindest in zwei Bundeslindern
zu realisieren.
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