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Diese Arbeit entstand in der Arbeitsgemeinschaft Informationstechnologie @GIT der
Deutschen Rontgengesellschaft (DRG).

Da es bis heute keinen Standard fir die Teleradiologie gibt, hat die Arbeitsgruppe
Informationstechnologie (@GIT) der Deutschen Rontgengesel I schaft (DRG) eine Ini-
tiative zur Entwicklung eines Minimalstandards fir die Telemedizin gegriindet. Als
Basis wurde E-Mail gewahlt, da sich hiermit leicht Ad-hoc-Verbindungen aufbauen
lassen, praktisch jedermann den Einsatz gewohnt ist und Erweiterungen einfach zu
implementieren sind. Der DICOM-Standard bietet die Moéglichkeit, Bilder als
MIME-Attachments an E-Mails anzuhéngen, und somit Bilder im Originalformat
Ubertragen zu koénnen. Darliber hinaus mussen die gesetzlichen Anforderungen des
Datenschutzes und der Arztlichen Schweigepflicht beachtet und implementiert wer-
den. Die erste Empfehlung der Arbeitsgruppe wurde auf dem 85. Réntgenkongress
2004 in Wiesbaden offiziell verabschiedet. Im Rahmen des Kongresses wurde dieser
Arbeit der @Roentgenpreis 2004 verliehen. Heute sind verschiedene Opensource-
Implementierungen und kommerzielle Produkte auf der Basis dieser Empfehlung
verfugbar und im téglichen klinischen Einsatz.

1 Einfdhrung

Die Teleradiologie (ohne Radiologe am Untersuchungsort) wurde in Deutschland mit der
Roéntgenverordnung (R6V) 2002 erstmals definiert und unter bestimmten Voraussetzun-
gen erlaubt [1]. Betreiber von Teleradiologieeinrichtungen benétigen eine Genehmigung
der Aufsichtsbehtrde, wenn kein Radiologe bel Untersuchungen unter Einsatz von Ront-
genstrahlen am Ort der Untersuchung anwesend ist und die Bilder fur diagnostische Zwe-
cke zu einem anderen Ort Ubertragen werden. Die ROV fordert Qualitétssicherungsmal’-
nahmen auf technischer und organisatorischer Ebene. Eine Richtlinie zur Teleradiologie
soll die Details regeln. Zusétzlich arbeitet ein gemeinsamer Fachausschul3 (AA4/GA4) des
Normenausschusses Radiologie der Deutschen Rontgengesellschaft (NAR) und des Deut-
schen Ingtituts fur Normung (DIN) unter der Federfiihrung des Erstautors an einer Norm
fur die Qualitétssicherung in der Teleradiologie.

Vorhandene Telematik-Anwendungen, wie die Teleradiologie, erlauben keinen herstel-
ler-unabhéngigen Datenaustausch mit integrierten Datenschutzmal3nahmen. Es gibt je-
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doch eine Reihe von herstellerabhéngigen Methoden und Produkten, die zeigen, dass dies
moglich ist und dass ein herstellerunabhangiger Standard sinnvoll wére [2]. Auf dem
DICOM-Workshop im Juli 2003 wurden mehrere nicht miteinander kompatible Teleradio-
logiel6sungen vorgestellt. Wéhrend der Diskussion haben sich die Autoren darauf ver-
standigt, eine Initiative zur Etablierung eines herstellerunabhéngigen Standards fir die
Teleradiologie in Deutschland zu grinden. Die Aktivitdten sollten unter der Schirmherr-
schaft der Arbeitsgruppe Informationstechnologie (@GIT) der deutschen Rontgengesell-
schaft (DRG) stattfinden.

2 Material und Methoden

Das erste Treffen der Initiative fand im September 2003 statt. Die Grindungsmitglieder
der Initiative kamen von drei Universitéten, einer Grof3¥forschungseinrichtung, vier Firmen
und der Arztlichen Stelle fiir Qualitétssicherung in der Radiologie Hessen. Dabei wurde
das generelle Vorgehen der Initiative festgelegt: Die Entwicklung sollte, &hnlich wie bei
der IHE-Initiative (Integrating the Healthcare Enterprise), organisiert werden [3]. In &i-
nem offenen Forum aus Anwendern und Industrievertretern sollten, soweit mdglich, in
mehreren Entwicklungsschritten vorhandene Standards verwendet werden. In sog. Con-
nectathons sollten die korrekte Implementation und die Interoperabilitét zwischen den
Anwendungen getestet werden [4].

3 Ergebnisse

Die Arbeitsgruppe traf sich bis zum Mé&rz 2005 insgesamt achtmal, um diesen Minimal-
standard zu diskutieren und festzulegen. Das Vorgehen der Gruppe war dabei praxisorien-
tiert: Die Losung sollte sich einfach in den vorhandenen Workflow und in die IT-
Infrastrukturen der Anwender integrieren lassen und mit vorhandenen Firewall-
Architekturen und Sicherheitsregeln kompatibel sein. Hierfir wurden verschiedene tech-
nische Optionen und die Erfahrungen der Mitglieder der Gruppe berlicksichtigt. Das Er-
gebnis war, dass nur eine Lésung auf der Basis von E-Mail den einfachen Aufbau von Ad-
hoc-Verbindungen erlauben wirde, ohne wesentlich in die Sicherheitseinstellungen der
vorhandenen Firewalls eingreifen zu missen.

3.1 DICOM MIME Type

Die Multipurpose Internet Mail Extension (MIME) definiert, wie Multimedia-Daten an E-
Mails angehangt und Ubermittelt werden kénnen [5, 6]. Das Supplement 54 des DICOM-
Standards (Supplement 54: DICOM MIME-Type) spezifiziert, wie dies im Falle von
DICOM-Bildern zu erfolgen hat [7, 8]. Daher bilden das SMTP-Protokoll, das DICOM
Supplement 54 und weitere Requests for Comments (RFCs) [8] die Grundlage des vorge-
schlagenen Standards.

3.2 Datenverschliisselung

In Deutschland ist es nicht erlaubt Patientendaten unverschliisselt Uber 6ffentliche Leitun-
gen zu Ubermitteln [9]. Die Initiative beschloss daher, ein Verschlisseungsverfahren
anzuwenden. Die Wahl fid auf das OpenPGP MIME-Format, das gleichzeitig auch noch
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eine Kompression der Daten nach dem zip-Verfahren erlaubt [10]. PGP ist das weltweit
am héaufigsten eingesetzte Programm zur Verschlisselung und digitalen Signatur. Es ist
fur alle gangigen Betriebssysteme verfligbar. GPG oder GnuPG [11] ist en frei verfugba-
rer Nachfolger von PGP unter der GNU General Public Licence [12]. PGP und GPG wer-
den vom Bundesamt fur Sicherheit in der Informationstechnologie (BSI) empfohlen [13].

Die PGP-Verschlisselung basiert auf dem sog. Public-Key-Verfahren. Hierbel gibt es
einen offentlichen und einen geheimen Schllissal. Der offentliche Schliissel wird potentiel -
len Kommunikationspartnern zur Verfigung gestellt. Der geheime Schliissel verbleibt
immer beim Besitzer und muss streng geheim gehalten werden. Um die Authentizitét des
Schliissels und deren korrekte Zuordnung zu einer bestimmten Person zu gewahrleisten,
werden die offentlichen Schltissel von Dritten digital signiert. Durch gegenseitiges Be-
glaubigen der Schltissel entsteht ein sog. Web of Trust. Dieses erflllt allerdings nicht die
Anforderungen des Informations- und Kommunikationsdienstegesetzes, bzw. des Signa-
turgesetzes [14], das die Verwaltung und Beglaubigung der Signaturen durch offizielle
Zertifizierungsstellen (Trustzentren) erfordert. AuRerdem sind nur Signaturen von natirli-
chen Personen vorgesehen, haben eine begrenzte Glltigkeit, kénnen unguiltig werden und
missen mindestens Uber einen Zeitraum von 30 Jahren aufbewahrt werden. Diese hohen
Anforderungen resultieren natrlich in sehr hohen Kosten fir den Aufbau der erforderli-
chen Infrastruktur und schlief3dich fur die digitalen Signaturen.

3.3 Public-Key-Infrastruktur

Durch eine Public-Key-Infrastruktur (PKI) werden die Authentizitét, |dentitét, Vertrau-
lichkeit und Eindeutigkeit von elektronischen Daten nach dem aktuellen Stand der Tech-
nik gewahrleistet. Daflr wird eine Infrastruktur fir die Verwaltung und Verteilung von
digitalen Signaturen aufgebaut [15, 16]. Public-Key-Infrastrukturen sind eine wichtige
Voraussetzung fur die Telemedizin.

Zurzeit gibt es in Deutschland keine Strukturen, um Arzte mit qualifizierten Signaturen
auszustatten. Entsprechende Projekte fir den Aufbau von e ektronischen Gesundheitskar-
ten und elektronischen Heilberufeausweisen befinden sich immer noch in der Planungs-
bzw. Evaluationsphase [18]. Ihre Einfihrung ist frihestens fir Anfang 2006 vorgesehen.
Experten zweifeln allerdings an der Einhaltung dieses ehrgeizigen Zeitplans [19].

Aufgrund des Fehlens einer PKI, die eine wichtige Voraussetzung fur Telemedizinan-
wendungen ist, hat die Deutsche Rontgengesellschaft (DRG) auf dem 85. Deutschen
Réntgenkongress 2004 in Wiesbaden eine PKI-Initiative gegrindet. Bel Veranstaltungen
der DRG zertifiziert die DRG die PGP-Schliissel von Mitgliedern und erzeugt bei Bedarf
auch neue Schliissdl. Die signierten Schitissel entsprechen einer fortgeschrittenen Sgnatur
nach dem Signaturgesetz [14]. Die offentlichen Schliissel sind auf einem SchlUissel server
der Deutschen Rontgengesellschaft verfligbar und kénnen dort manuell oder automatisch
abgerufen werden [20]. Dieses Vorgehen stellt eine Alternative zum Aufbau einer projekt-
spezifischen PKI dar. Die daraus resultierenden fortgeschrittenen Signaturen entsprechen
ausjuristischer Sicht einem Handschlag im Alltag [11].

3.4 Nicht-DICOM-Daten

DICOM-Dateien enthalten demographische Patientendaten, organisatorische und techni-
sche Daten, um die Untersuchung und den untersuchten Patienten eindeutig zu identifizie-
ren. Diese eindeutige und standardisierte Zuordnung ist fir andere Dateien (z.B. Word-
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Dokumente, Excel-Tabellen, PDF-Dokumente) nicht zwingend gegeben. Daher wurde ein
auf dem MIME-Standard beruhendes privates Mail-Tag ,X-TELEMEDICINE-
STUDYID" definiert [21]. Der Zweck dieses Tags ist die eindeutige Zuordnung einer
beliebigen Datel zu einer bestimmten Untersuchung und einem Patienten. Dieses Tag wird
mit der weltweit eindeutigen StudylnstanceUID der dazugehdrigen radiologischen Unter-
suchung gefillt. Die StudylnstanceUID selbst steht im DICOM-Header der Bilddateien.
Mit dieser pragmatischen Regelung kann eine eindeutige Zuordnung zwischen DICOM
und nicht-DICOM-Daten hergestellt werden. Falls es keine dazugehdrige radiologische
Untersuchung gibt, kann nach definierten Regeln eine unabhangige StudylnstanceUlD
erzeugt werden [22].

/ Sender _\ /" Empfianger

Nicht- Nicht-
DICON- DICOM- ot DICOM-
Daten Daten

Entschliisseln
durch
Open-PGP

Verschliisseln
durch
Open-PGP

\

E-Mail-
Nachricht

E-Mail-
Nachricht

\ / n/n

Abbildung 1: Das Prinzip von aufgeteilten, verschllisselten DICOM-E-Mails

3.5 Aufteilung grol3er Datensitze

Beim Versand von umfangreichen medizinischen Bilddatensitzen per E-Mail missen
spezielle Vorkehrungen getroffen werden, denn E-Mail-Gateways begrenzen blicherwei -
se die Grofie von E-Mails und leiten zu grofRe Datensétze nicht weiter. Daher werden die
Daten gem. dem MIME-Standard (message/partial) in mehrere Mails von akzeptabler
GrofRRe aufgeteilt (s. Abb. 1) [21].

3.6 Connectathons

Bisher haben drei Connectathons stattgefunden, bel denen sechs Softwarel Gsungen gegen-
einander getestet wurden. Dabel mussten sieben verschiedene Szenarien mit unterschiedli-
chen Daten und Datenmengen durchgespielt werden. Die dabel gemachten Erfahrungen
fiihrten zu Verbesserungen in den getesteten Anwendungen und dienten der Uberpriifung
der entwickelten Konzepte. Die detaillierte und aktuelle Version des Standards und die
Liste der Teilnehmer ist im Internet verfigbar [23].
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3.7 Diskussion

Die Empfehlung, E-Mail als primares Medium zur Ubertragung von medizinischen Daten
zu verwenden, kann natiirlich auch kritisch gesehen werden. Die breite Verfugbarkeit und
Standardisierung des E-Mail-Einsatzes sowie die Verflgbarkeit von Verschliissel ungsver-
fahren fur vorhandene E-Mail-Clients waren die Grinde, E-Mail als beste Methode als
(Minimal-) Standard fur die Telemedizin zu verwenden. Zugleich stellt dieser Ansatz eine
einfache Losung fur den Austausch von medizinischen Daten durch Firewalls dar, die
auch fur Ad-hoc-Verbindungen geeignet ist.

Heutzutage setzen vidle Arzte E-Mails ein. Dabei werden auch personenbezogene Da-
ten Ubermittelt, obwohl sich die Anwender bewusst sind, dass eigentlich eine Verschllisse-
lung der Daten erforderlich ist. Das ist vermutlich darauf zurtckzufiihren, dass der Ein-
satz von Verschlussdungsverfahren zu kompliziert erscheint. Die Empfehlung
PGP/OpenPGP zu verwenden, das von vielen Programmen unterstitzt wird und somit
einfach einzusetzen ist, wird (hoffentlich) dazu fuhren, dass sich die Akzeptanz und der
Einsatz von Verschllissel ungstechniken verbessern wird.

Der Einsatz von E-Mails und OpenPGP liegt dabei auf der Hand. Im einfachsten Fall
bendtigt der Empfanger einer E-Mail nach dem vorgeschlagenen Standard nichts weiter
as ein E-Mail-Programm mit einem OpenPGP-Plug-in, um medizinische Bilder zu emp-
fangen und entschllisseln zu kénnen. Entsprechende Plug-ins sind kostenlos fur fast ale
gangigen E-Mail-Clients im Internet verfiigbar. Mehr Komfort bieten natiirlich Worksta-
tions, in die der Versand und Empfang von verschliisselten DICOM-Daten schon einge-
baut ist. Hinweise zu entsprechenden Produkten sind auf der Homepage der Initiative zu
finden [23].

Unsere Arbeit wird durch die Public-Key-Initiative der Deutschen Rontgengesell schaft
(DRG) unterstiitzt. Die DRG agiert momentan als Trustcenter, das seinen Mitgliedern bei
der Erstellung von digitalen Schltisselpaaren hilft und die dffentlichen Schitissel zertifi-
ziert, solange noch keine elektronischen Heilberufeausweise, elektronische Gesundheits-
karten und eine dazugehdrige PKI verfligbar sind.

Somit kann schon heute jeder Radiologe sehr einfach eine digitale Signatur bekommen
und diese fur den spontanen telemedizinischen Datenaustausch auf der Basis des vorge-
schlagenen Standards verwenden.

4 Zusammenfassung

Das vorgestellte Verfahren der verschlisselten Datenlibertragung per DICOM-E-Mail
wurde nach der Erarbeitung der ersten Version von der Vollversammlung der @GIT for-
mal verabschiedet. Auf dem Deutschen Rontgenkongress 2004 wurde diese Initiative mit
dem @RoOntgen-Preis der Deutschen Rontgengesellschaft ausgezeichnet. Damit liegt in
Deutschland erstmalig ein Minimalstandard zum Austausch von medizinischen Bildern
(und anderer Daten) vor. Auch gelegentlichen Nutzern steht damit eine preiswerte, aber
dennoch sichere und standardisierte Methode der Teleradiologie zur Verfigung, die so-
wohl a's Opensource-L6sung al's auch von mehreren Firmen als Produkt angeboten wird.

Mehrere deutsche Krankenhduser setzen diesen Standard heute bereits in der téglichen
Routine ein [24].

Der beschriebene Standardisierungsprozess ist hoch nicht beendet. Erweiterungen, an
denen momentan gearbeitet wird, sind der Einsatz von digitalen Unterschriften der Ab-
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sender und der Versand von Benachrichtigungsmails, die die Prifung erfolgreich tUbermit-
telter Datenmengen, erlauben.
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