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1 Hintergrund

Die Teleradiologie hat in den letzten Jahren eine rasante
Entwicklung erfahren und ist damit wahrscheinlich auch das
am weitesten fortgeschrittene Gebiet der Telemedizin das in
Routine angewendet wird. Die Zahl der Arzte und Kliniken,
die sich in teleradiologischen Netzwerken miteinander verbin-
den wollen, wichst jeden Tag. Aus ehemals proprietiren Peer-
To-Peer Netzwerken werden heterogene Netzwerke, die sowohl
zentralisierte als auch dezentralisierte Komponenten enthalten.

Bilddaten gelangen meist nicht mehr direkt vom Sender
zum Empfinger, sondern werden tber mehrere Server oder
Teleradiologie-Gateways mit unterschiedlichsten Ubertra-
gungsprotokollen tbermittelt (Abb. 1). Unter Umstinden
andert sich die gewihlte Ubertragungsart und —route je nach
Uhrzeit oder Art der Bilddaten. Eine Notfallbefundung in
der Nacht wird in ein anderes Krankenhaus tbertragen als
Routinedaten, die wihrend der normalen Klinikzeiten erstellt
werden. Gerade in solchen Netzwerken ist eine erweiterte
Qualitdtssicherung unumginglich.

Seit 2009 existiert eine Norm zur Qualititssicherung in
der Teleradiologie (DIN 6868-159 [1]), die bei der Konstanz
und Abnahmepriifung von Teleradiologiesystemen zur An-
wendung kommt [2]. Diese Norm schreibt unter anderem vor,
dass die Zeit vom Versand bis zum Empfang auf der Gegen-
seite gemessen werden muss. Bei einem direkten Datentrans-
fer zwischen Sender und Empfinger ist eine automatisierte
Messung der Ubertragungszeit leicht moglich. Hierfiir stellt
der DICOM-Standard geeignete Methoden, wie z. B. Storage
Commitment fiir DICOM C-Store [3] oder X-TELEME-
DICINE-Benachrichtigungen fiir DICOM E-Mail [4], zur
Verfigung. Diese lassen sich bei einem Versand iber mehrere
Knotenpunkte jedoch nur bedingt anwenden.

Weiterhin ist oft nicht sichergestellt, dass alle beteiligten
Systeme zeitsynchron arbeiten. Besonders bei virtualisierten
Systemen ist dies nicht immer problemlos moglich.
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Abb. 1: Beispiel eines heterogenen TR-Netzwerks

W

Dieser Beitrag stellt ein Verfahren vor, mit dem die Uber-
tragung auch Uber mehrere, nicht zeitsynchrone, Knoten-
punkte verlisslich gemessen werden kann.

2 Methoden

Bei der Entwicklung eines Protokolls, welches Ubertra-
gungszeiten auch tiber mehrere nicht zeitsynchrone Systeme
hinweg messen kann und damit auch statistische Auswertun-
gen ermoglicht, wurde auf die einfache Einbindung in schon
bestehende Ubertragungswege Wert gelegt. Wenn Bilddaten
vom Sender zum Empfinger tibermittelt werden heifit das in
der Regel nicht, dass auch der Riickweg problemlos méglich
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Abb. 2: Austausch statistischer Daten

ist. Dieser ist unter Umstinden nicht konfiguriert oder durch
eine Firewall geblockt. Es muss also generell davon ausgegan-
gen werden, dass alle Kommunikation von Sender ausgeht.

2.1 Ubermittlung statistischer Daten

Das Verfahren der Multiknoten-Transferstatistik ist voll-
stindig senderbasiert und stiitzt sich auf folgende Punkte:

» Jeder Knoten in der Versandkette kennt seinen direkten

Nachfolger.

» Vor jedem Transfer wird zusitzlich eine Statistiknach-

richt versandt.

» Nach Beendigung des Transfers werden die statisti-

schen Daten beim Empfinger abgefragt (Abb. 2).

Um einen Transfer iber mehre Knoten hinweg identifizieren
zu konnen ist es nétig, eine eindeutige Transfer-ID zu verge-
ben. Diese wird vor der Ubertragung der Bilddaten zusammen
mit der lokalen Zeit an den Empfinger tibermittelt (Abb. 3).
Anschliefend berechnet der Empfinger aus der Ubermittelten
Sendezeit die aktuelle Zeitdifferenz und wartet auf den Versand
der Bilddaten. Zur Ubermittlung der statistischen Daten wurde
auf ein einfaches XML-Schema zurickgegriffen.

Nach der vollstindigen Ubermittlung der Bilddaten durch den
Sender fragt dieser kontinuierlich die Statistikdaten des Trans-
fers beim Empfinger ab (Abb. 3) und stellt die Abfragen erst ein,
wenn keine offenen Transfers mehr vorliegen oder ein Timeout
erreicht wurde. Dieses Verfahren ist n6tig, da in der Regel nur
eine Ein-Wege-Verbindung zwischen Sender und Empfinger
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Abb. 3:Ablauf der Datenlbertragung

besteht, welche oft nicht ohne weiteres durch eine Riickverbin-
dung erweitert werden kann. Das dadurch leicht erhohte Kom-
munikationsaufkommen auf Seite des Senders ist durch die ge-
ringe Grofle der ibermittelten Daten vernachlissigbar.

Sobald alle Daten vollstindig vom Empfinger verarbeitet
wurden beantwortet dieser eine Statistikanfrage des Senders
mit der Anzahl der empfangenen und fehlerhaft verarbeiteten
Bilder, der Transfergrofle sowie der Empfangszeit, inklusive
der zuvor errechneten Zeitdifferent (Abb. 4).

//'(5ta{isticmessane version="1.8.2"> ﬁ\\
<head>

<typesTRANSFER</type>
</head>
<body>
<transfer>
<transferid=@x7f0200.371789756.1308581336941.8</transferid>
<subid>@xaBc@2bal,27979955.1308584249128, 0</subid>
<type=DICOMCSEND</type=
<sender>
<macid>@B:00:27:8A:8BE: 3A</macid>
<address>192.168.161.96</address>
<container>13.0.0.32648.13081308353.1</container>
<time>1308130356540</time>
<destinationaet>TRGATEWAYl</destinationaet>
</sender>
<receiver>
<macid>00:8C:29:B6:40:88</macid>
<address>192.168.161.97</address>
<container>18.0.0.6015.1388131561.1</container>
<time>1308131563379</time>
<pbjects>17B</objects>
<failed>@</failed>
<5ize>14164276</size>
<offset>-1204526</o0ffset>
</receiver>
<ftransfer>

</body=>
\\»tfstatistlcnessaqe: 4/)

Abb. 4: Vereinfachte Darstellung einer Statistik-Nachricht

Auf diese Weise ist es jedem Knoten in der Transferkette
(Abb. 5) méglich den Versand zu seinem Nachfolger zu proto-
kollieren. Da jeder Knoten seinen Nachfolger kennt, kann die
Transferkette beliebig weit fortgefithrt werden und es ist im-
mer moglich die statistischen Daten fir den gesamten Trans-
fer zu berechnen, auch wenn zwischen den einzelnen Knoten
unterschiedliche Uberragungsprotokolle fiir den Bildtransfer
eingesetzt werden.

Sender Empfanger

iDaten:C-STORE Daten: UPLOAD Daten: C-STORE

P e ST
[ Host A ] [ Server ] [TR-GW] [ Host B]
A g o
Statistik Statistik Statistik

Y Firewall y

Abb. 5: Transferkette zwischen vier Knoten

2.2 Ubertragungsprotokolle

Die Ubermittlung der statistischen Daten (Abb. 4) erfolgt
durch ein einfaches XIML-basiertes Protokoll, welches zum
Transfer der Nachrichten HTTP [5] verwendet. HT'TP bietet
eine einfache Méglichkeit Daten senderbasiert zu tibertragen.
Alle Anfragen werden vom Sender in den Request-Stream
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Startdate Ruleset: Sender -> Destination
B 04.01.2011 15:24:42 Upload TR-Gateway: truser [rdp:130.124.255.255) -> gateway 70 401 m 149.60 KB/s O

Details: Container:  6.0.0.17406.1294151082.1
Enddate:  04.01.2011 15:28:44
Sender: truser [rdp:130.124.255.255]
Destination: upload g

Ruledetails: Ruletyp Description Objects Ok/Failed Duration
UPLOAD gateway 70 70/0 13s

Transferdetails: T OxaBc060a1.943447228.1294151082877.0
Sendtime:  04.01.2011 15:24:42
Receivetime: 04.01.2011 15:28:44

jon; : )
Transfer Destination AET Objects Ok/Failed Sendtime Receiveti Durati Bandwidth

UPLOAD: Host_A -> Host_B TRGATEWAY1 70 70/0 04.01.2011 15:24:4204.01.2011 15:24:58 16s 2247.13KB/s
C-STORE: Host_B > Host_C TRGATEWAY2 70 70/0 04.01.2011 15:25:0104.01.2011 15:25:16 14 s 2448.76 KB/s
C-STORE: Host_C -> Host DWORKSTATION 70 68/2 04.01.2011 15:25:1804.01.2011 15:28:44 3:25m 175.86 KB/s
«. Tha timas for the transferdatalis are relative to the local systamtime. The values jacicount, ok, fallad, aic.) are receiverbasad.

Patientdetails: Name Sex Birthdate Modality Study i Studyd

K Jane Doe F 1851-06-05 CT 80 ml Ultravist,venous kidneys 2010-11-18 patiendb

Abb. 6: Transfer Uber mehrere Knoten

geschrieben und der Empfinger Gbermittelt seine Antwort
direkt im Response-Stream derselben Verbindung. Die Ein-
richtung eines HT'TP-Transfers ist in den meisten Klinik-
netzwerken problemlos méglich, einfach zu konfigurieren und
beeintrichtigt die Leistung des Systems nur minimal, zumal
zusitzlich auch noch ein Kompressionsverfahren eingesetzt
werden kann. Fiir eine sichere Ubertragung steht zudem noch
HTTPS zur Verfiigung.

Die Ubermittlung, der fiir die Statistik generierten Trans-
fer-ID, erfolgt je nach Ubertragungsart der Bilddaten unter-
schiedlich. Bei einem Datenversand mittels DICOM C-Store
kann die Transfer-ID in privaten Feldern des Association
Request tibertragen werden. Bei einem Upload via HTTP
konnen HTTP-Header Parameter genutzt werden und beim
Versand via DICOM E-Mail kommen X-Tags zum Einsatz.
Es existieren weitere Moglichkeiten fir herstellerspezifische

und andere gebriuchliche Protokolle wie z. B. SSH.

Versand

Anzahl Objekte: 2

Geb.Dat
Schaedel,Sascha 10.01.1973 29.12.2010

17.05.201112:29.40 thilh e

Studiendatum Beschreibung

3 Ergebnisse

Das beschriebene Statistikprotokoll wurde implementiert
und in mehreren CHILI-Teleradiologie-Netzwerken ins-
talliert. Das System ermoglicht es, automatisch Statistiken
zu erstellen und die Konstanz der beteiligten Systeme kon-
tinuierlich zu Gberwachen. Dies ist durch die gewihlte Ar-
chitektur sogar fiir komplexe und wechselnde Routen iiber
mehrere, nicht zeitsynchrone Knoten, mit verschiedenen
Ubertragungsprotokollen méglich.

Endnutzern und Administratoren ist es méglich, auf einen
Blick zu sehen, ob die Bilddaten vom Sender zum Endsystem
in den von der DIN 6868-159 fur die Teleradiologie geforder-
ten 15 Minuten tbertragen wurden (Abb. 6). Durch die de-
taillierte Aufschlisselung des Transfers ist es einfach maéglich,
einen Flaschenhals in der Teleradiologiestrecke zu finden bzw.
fehlerhafte Knoten zu identifizieren. Dem medizinischen

Personal ist es auflerdem leicht moglich zu tberpriifen, ob die

il Transfer Status: Beendet Alle 2 Objekte erfolgreich verarbeitet.

Modaiitat Anzahi Biider
Schadel,02_CCT_Trauma (Erwachsener) CT 2

Transfer

UPLOAD: 192.168.161.97 ->vm-43
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Abb. 7: Darstellung der Statistikergebnisse in der Applikation
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AET Stant Ende Dauver okfalled|

DICOMCSEND: 192.168.161.96 -> 192.168.161.97 CHILIVM27 2011-05-17 14:27:09 2011-05-17 14:27:12 2s 200

VM-43 2011-05-17 14:27:10 20110517 14:2T:12 1s 200



gesendeten Bilddaten komplett und fehlerfrei zum Empfinger Zurzeit ist das vorgeschlagene Protokoll nur eine Imple-

ibertragen werden konnten (Abb. 7). Weiterhin konnen, falls  mentierung eines einzigen Herstellers und alle beteiligten Sys-

die eingestellten Grenzwerte tberschritten wurden, automati- teme bendtigen zusitzliche Software. Eine Standardisierung

sierte Warnungen versendet werden. wiirde Transferstatistiken auch zwischen Systemen verschie-
Es ist moglich aus den statistischen Auswertungen Proto-  dener Hersteller erméglichen, wovon Endnutzer und Admi-

kolle zur Dokumentation der Abnahme- und Konstanzpri- nistratoren profitieren wiirden.

fung zu erzeugen, die in Deutschland zur Qualititssicherung

n6tig sind und zu diesem Zweck bei der Genehmigungsbehor- Quellenangaben unter www.e-health-2012.de
de vorgelegt werden kénnen.

Kontakt
4 Fazit Florian Schwind

Nutzer kénnen die Qualitit der Ubertragung in Teleradio-  CHILI GmbH
logiesystemen tber mehrere Knoten mit unterschiedlichen Tel.: +49 (0) 622118079 -10
Ubertragunsprotokollen einfach messen. Auch die Probleme  Fax: +49 (0) 6221 180 79 -11
von nicht zeitsynchronen Servern kénnen mit der vorgeschla-  E-Mail: f.schwind@chili-radiology.com
genen Methode gelost werden.
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promedtheus AG ca. 100 Einrichtungen des Gesundheitswesens
erfolgreich in IT-Strategie- und -Auswahl-Projekten beraten.
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