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Zusammenfassung. Die Teleradiologie ist vermutlich das am weitesten entwickelte
Gebiet der Telemedizin. Seit der Verbreitung des DICOM-Standards werden
medizinische Bilder in Tausenden von Installationen versendet. Die dabel eingesetzten
Technologien haben sich im Laufe der letzten zehn Jahre immer weiter entwickelt.
Zukunftige Anwender konnen zwischen verschiedenen technischen Ldsungen
auswahlen. Dieser Beitrag gibt einen Uberblick tiber die technischen Mdglichkeiten und
Anwendungsszenarien der Teleradiologie, um Anwendern bel der Entscheidung Uber
die angemessene Technik fir ihre konkreten Bediirfnisse zu helfen.

1. Einfuhrung

Dieser Beitrag basiert auf den langjdhrigen Erfahrungen in der Teleradiologie, die in
den letzten 15 Jahren im Rahmen von wissenschaftlichen und kommerziellen Projekten
gesammelt wurden.

CHILI ist eine Familie von Software-Modulen fir die Teleradiologie und PACS. Die
Entwicklung begann in den frihen 90er Jahren mit dem von der DeTeBerkom
geforderten MEDICUS-Projekt, in dem auf der Basis einer Systemanalyse bel
zukinftigen Anwendern ein reines Teleradiologie-Projekt entwickelt und zur
Vernetzung von dreizehn Kliniken installiert und in Routine eingesetzt wurde. Nach
zwel Jahren erfolgreichen Einsatzes der Software mit anschlief3ender Evaluation [1],
wurde die Software unter dem Namen CHILI neu konzipiert und as kommerzielles
Produkt auf den Markt gebracht.

Der akademische Geist der Anfange blieb in den letzten Jahren erhalten. Wesentliche
Kennzeichen der Software sind ihre kontinuierliche Analyse und Verbesserung [2][3].
Benutzeranforderungen werden in Routine gesammelt und herangezogen, um diese
optimal zu erflllen. Fast jedes Teleradiologie-Projekt, auch kommerzielle, sind mit
neuen Herausforderungen verbunden [4]. Diese grundlegenden Bausteine missen
flexibel und erweiterungsfahig sein, damit kundenorientierte Lésungen realisiert werden
konnen, die an die spezifischen Anforderungen eines Projektes angepasst werden
konnen. Dabel ist die Konformitdt zum Medizinproduktegesetz ein wichtiger
Einflussfaktor. Mehrere grundlegende Architekturen auf der Basis verschiedener
technischer Ansdtze wurden so in den letzten Jahren implementiert und heute in der
t&glichen Routine eingesetzt.
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2. Teleradiologie-Ar chitekturen

2.1 Der prinzipielle Unterschied: Push oder Pull?

In der klassischen Architektur eines Teleradiologie-Systems werden Bilder von einem
Sender zu einem Empfanger Ubertragen (Push-Modell). Eine andere Mdglichkeit stellt
das Pull-Modell dar. Hierbel werden die Daten an einem vereinbarten Platz zur
Verflgung gestellt, von dem der Empfanger sich die Bilddaten aktiv abholt. Diesist in
der Regel nicht der PACS-Server, sondern ein dedizierter Server, der
sicherheitstechnisch geschiitzt ist und z.B. in der DMZ (demilitarisierten Zone) steht.
Beispiele fir solche Server sind Mailserver oder Webserver. Das prinzipielle Merkmal
des serverbasierten Pull-Ansatzes ist, dass die Daten erst beim expliziten Zugriff des
Empfangers wahrend der interaktiven Benutzung (Webserver) oder durch einen
regel méaldigen Abhol prozess zum Empfanger gesendet werden (Mailserver).

2.2. Teleradiologie Workstations

In der klassischen Teleradiologie werden die Bilddaten von einer Workstation zu einer
anderen Ubertragen. Beide Workstations sind in der Regel so ausgestattet, dass sie
Bilddaten direkt an die Gegenseite senden kénnen. Eine wichtige V oraussetzung hierfir
ist, dass beide Rechner sich gegenseitig per TCP-IP erreichen konnen. Fir die
Ubertragung selbst werden verschiedene Protokolle auf der Basis von TCP-IP
verwendet, wie z.B. DICOM C-Store oder proprietéare Protokolle mit eingebauten
Sicherheitsmal3nahmen und Telekonferenzfunktionalitdt. Der Nachteil dieses Ansatzes
besteht darin, dass eine direkte Verbindung zwischen den Workstations bendtigt wird.
Setzt einer der beiden Kommunikationspartner eine Firewall ein, muss diese
Verbindung explizit in der Firewall konfiguriert werden. Die Einrichtung einer
bilateralen Verbindung ist so — wenn auch mit hohem Aufwand — einmalig machbar.
Benotigt eine Einrichtung jedoch viele Verbindungen und kommen spontan neue
Kommunikationspartner hinzu, entsteht durch die Konfigurationsarbeit in den Firewalls
ein Engpass, da die Zahl der Einstellungen exponentiell mit der Anzahl der moglichen
V erbindungen zunimmt.

2.4 Teleradiologie per DICOM-E-Mail

E-Mail ist heute eine akzeptierte und weit verbreitete Methode des Datenaustausches.
Das Supplement 54 des DICOM-Standards definiert, wie DICOM-Bilder als Anhang
(so genannte MIME-Attachments) von E-Mails verschickt werden koénnen [5]. Die
Verwendung dieser Methode ist in vielfacher Hinsicht vorteilhaft, aber es missen eine
Reihe von zusétzlichen Mal3nahmen implementiert werden, um z.B. Datenschutz- und
Datensicherheit zu gewdhrleisten. Andere zu bertcksichtigende Aspekte sind
Mengenbeschrankungen in Mailgateways, sowie die Tatsache, dass radiologische
Untersuchungen sehr viele Dateien umfassen, deren Anzahl bel Schnittbildserien z.B.
zwischen 50 und 2500 liegen kdnnen und somit ein manueller Versand und Empfang
der Bilddaten nicht so einfach ist [6]. Die Arbeitsgemeinschaft Informationstechnologie
@GIT der Deutschen Rontgengesellschaft DRG hat einen Minimalstandard fir die
Teleradiologie auf der Basis von E-Mail und dem DICOM Suppl. 54 entwickelt, die
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diese zusdtzlich erforderlichen Mal3nahmen berticksichtigt. Mehr als 100 Institutionen
setzen diesen Standard inzwischen in Deutschland ein [7].

Der Hauptvorteil dieses Verfahrens besteht darin, dass ein Teleradiologie-Netzwerk
einfach erweitert werden kann und keine aufwandigen Konfigurationen von
Teleradiologie-Workstations und Firewalls erfordert. Eine Voraussetzung ist, dass alle
Kommunikationspartner einen Mailserver im Internet erreichen konnen, zu dem die
Bilddaten geschickt und von dem sie auch abgeholt werden. Als Mailserver empfiehlt
sich ein explizit fur die Teleradiologie abgestellter Server, da existierende Server
moglicherweise  den  Austausch  diessr  grolen  Datenmengen  durch
Mengenbeschrankungen verhindern oder die Durchlaufzeit eines Standardservers zu
lang ist. Die Erfahrung hat gezeigt, dass vorhandene Mailserver von
Universitatskliniken hierfir ungeeignet sind, da die Durchlaufzeiten aufgrund des
generellen grofien Mailverkehrs und intensiver Virus- und SPAM-Filterungen zu lang
werden oder dass es Mengenbegrenzungen gibt, die den Austausch grofder
Datenmengen nicht erlauben.

2.5 Webserver

Die Bildverteilung innerhalb von Kliniken wird in modernen PACS-Systemen (Picture
Archiving and Communication Systems) tUber die Web-Technologie realisiert. Will man
diese Technik auch fir die Bildzustellung zum Einweiser oder gar bis zum
Teleradiologen zu Hause erweitern, werden zusétzliche Funktionen flr Datenschutz und
Datensicherheit notwendig. AuRerdem miissen die geringeren Ubertragungsbandbreiten
Uber das Internet berticksichtigt werden. Im lokalen Netzwerk (LAN) der Klinik oder
der Praxis stehen heutzutage Netzwerke 100 oder 1000 Mbit/s zur Verfiigung, wahrend
ein Standard-DSL-Anschluss nur eine maximale(!) Download-Bandbreite von
768 kbit/s bietet. Selbst sehr gute DSL-Anschlisse mit max. 6 Mbit/s sind deutlich
langsamer als ein lokales Netzwerk.

Daher missen Webserver fir die Bilddatenverteilung um  flexible
Kompressionsverfahren und andere Methoden einer besseren Ausnutzung der
geringeren Bandbreite erweitert werden, damit sie auch Uber langsame, offentliche
Leitungen genutzt werden konnen [8].

Aulerdem sind geeignete Methoden zur Sicherung des Datenschutzes und der
Datensicherheit einzusetzen, um die Vertraulichkeit, Authentizitédt und Integritét zu
gewéahrleisten.

Eine weitere Verbesserung der klassischen Bildverteilung stellt die Moglichkeit der
interaktiven Telekonferenz sowohl zwischen Anwendern des Webservers als auch
zwischen Webserver und Befundungs-Workstations dar.

Bel Redisierung dieser Mal3nahmen ist der Ansatz der webbasierten Bildverteilung
Uber die Grenzen einer Ingtitution hinaus eine sehr sinnvolle Methode der
Teleradiologie[9].
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2.6 Webportal

Das Webportal ist eine Erweiterung des klassischen Webserver-Ansatzes, bel dem nicht
nur Bilder zum Ansehen oder Download zur Verfligung gestellt werden, sondern auch
Daten zum Server hochgeladen werden koénnen. Das CHILI/Web-System stellt z.B.
auch die DICOM-Protokolle zum Versand (C-Store SCU) und Empfang (C-Store SCP)
im Applet zur Verfiagung [8]. Somit kénnen im LAN vorhandene DICOM-Geréte
Bilder direkt per C-Store an das im Browser laufende Java-Applet schicken, das die
Daten verschlUsselt zum Webserver welterleitet. Neben dem Upload per DICOM-
Protokoll kdnnen auch Dateien aus dem Filesystem oder von einer DICOMDIR-CD im
lokalen Laufwerk des lokalen Rechners eingelesenen und hochgeladen werden. Die auf
verschiedene Weise zum Webserver hochgeladenen Daten kénnen anschlief3end in den
klinischen Workflow integriert werden.

In der umgekehrten Richtung kann das Applet Daten per DICOM-C-Store an ein
DICOM-Gerét im LAN senden [8].

2.7 Teleradiol ogie-Gateways

Teleradiologie-Gateways (TR-Gateways) sind Blackbox-Systeme, die einfach in
vorhandene PACS-Umgebungen integriert werden koénnen, um dariber eine
transparente Kommunikation mit externen Partnern zu realisieren. Dabei kann die
Funktionalitdt des Gateways eine Kombination der bisher beschriebenen
Kommunikationsmethoden sein. Der wesentliche Vortell besteht darin, dass die
Teleradiologie-Benutzer ihre vorhandenen Arbeitspldtze fur Bildgewinnung und
Befundung weiter nutzen kénnen und keine Einarbeitung in neue Anwendungen
notwendig ist. Daten werden mit den darin vorhandenen Protokollen des lokalen
Systems (z.B. HL7, DICOM) auf das TR-Gateway gesendet, das automatisch die
notwendigen Protokollumsetzungen in Abhéngigkeit des (externen) Empféangers
vornimmt.  Zusétzlich werden  Datenschutzmal3nahmen, Kompression und
Fehlertoleranz durch das TR-Gateway sichergestel|t.

Diese Art der Redlisierung ist gut geeignet, um viele Institutionen in grof3en Regionen
oder ganzen Landern mit einer wartungsfreundlichen, ausfallsicheren Blackbox-Ldsung
miteinander zu vernetzen. Das “landesweite” Teleradiologie-Netzwerk von Grénland
wurde mit TR-Gateways redlisiert [10].

2.8 Heterogene Netzwerke

Die oben beschriebenen Techniken kdnnen auch kombiniert werden, um mit mehreren
Kommunikationspartnern Daten auszutauschen, die jeweils verschiedene Protokolle
einsetzen. Ein Beispiel fur solch ein heterogenes Netzwerk wurde rund um die
Universitétsklinik Freiburg aufgebaut. Die Kommunikationspartner benutzen DICOM
Uber VPN, DICOM-E-Mail und https, um bildgebende Modalitéten, radiologische
Workstations, spezifische Teleradiologie-Workstations, Webserver und E-Mail-Server
miteinander zu verbinden. Die zentrale Komponente dieses Netzwerkes ist ein CHILI-
Kommunikationsserver, der alle Protokolle beherrscht und per Auto-routing mit
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integrierter Protokoll-Umsetzung die Daten automatisch zwischen den beteiligten
Systemen vermittelt [11].

3. Workflow Integration (IHE)

Teleradiologie-Systeme stellen oft isolierte Inseln in der I1T-Landschaft der Betreiber
dar. Dies liegt darin begrindet, dass fremde Patienten-IDs und Auftragsnummern der
externen Kommunikationspartner mit den eigenen Nummernkreisen kollidieren konnen.
Ein weiteres Problem entsteht, wenn KIS, RIS und PACS stark miteinander verzahnt
sind. Erlaubt ein PACS z.B. den Zugriff auf Bilddaten im PACS nur Uber das RIS oder
KIS, sind normalerweise vom PACS per DICOM empfangene Bilddaten nicht sichtbar,
dadas KIS und das RIS diese nicht kennen.

Dieses Problem betrifft nicht nur Daten, die per Teleradiologie empfangen werden,
sondern auch Daten, die z.B. von einer mitgebrachten Patienten-CD eingel esen werden.

Die Integration der Teleradiologie in die IT-Infrastruktur und den Workflow des
Betreibers ist eine wichtige Voraussetzung fur den langfristigen Erfolg einer
Teleradiologie-Losung. Die internationale Initiative , Integrating the Healthcare
Enterprise Initiative® (IHE) hat hierzu in ihrem technischen Rahmenwerk (Technical
Framework) Losungsvorschlége auf der Basis von etablierten, herstellerunabhangigen
Standards erarbeitet [12]. Das IHE-Profil ,, Import Reconciliation Workflow” (IRWF)
definiert die notwendigen Schritte der beteiligten Informationssysteme, um eine
»Saubere” Integration von Fremddaten in das elgene System zu gewahrleisten [13].

Die von IHE definierten Szenarien werden jéhrlich auf so genannten Connectathons
zwischen den Herstellern getestet. Das IRWF-Szenario wurde erstmalig auf dem
Européischen Connectathon 2007 in Berlin zwischen unterschiedlichen KIS- RIS- und
PACS-Herstellern getestet. Auf dem deutschen Rontgenkongress 2007 in Berlin wurde
dieses Szenario in zwei Demo-Krankenhausern der Offentlichkeit préasentiert. CHILI ist
einer der wenigen Teleradiologie- und PACS-Hersteller, der dieses Szenario getestet
und in der Klinischen Routine im Einsatz hat.

4. Qualitatssicherung in der Teleradiologie

Die Teleradiologie nach Rontgenverordnung, also zur Primérbefundung von Bildern,
die mit ionisierenden Strahlen ohne einen fachkundigen Arzt vor Ort aufgenommen
wurden, ist in Deutschland genehmigungspflichtig und unterliegt einer strengen
Qualitatskontrolle bzgl. Ubertragungszeit, Vollstandigkeit, Korrektheit der tibertragenen
Daten und deren Darstellung. Der Normenausschuss Radiologie der Deutschen
Rontgengesellschaft NAR hat unter der Federfihrung des Autors in Zusammenarbeit
mit dem Deutschen Institut fir Normung einen Normentwurf DIN 6868-59 fiur die
Abnahme- und Konstanzprifung  von  Teleradiologie-Systemen nach
Rontgenverordnung erarbeitet [14]., der bis Ende Ma 2007 offentlich kommentiert
werden konnte und voraussichtlich bis Ende 2007 endgultig verabschiedet wird [15].

Die Konformitét zu dieser Norm wird zukinftig sehr wahrscheinlich fir die Erteilung
einer Genehmigung zum Betrieb einer Teleradiologie-Einrichtung nach ROV
verpflichtend werden. Fortschrittliche Teleradiologie-Systeme werden Funktionen fir
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die Sicherstellung und Uberwachung der Qualitét bereitstellen, um den Betreiber in
effektiver und zuverldssiger Weise be den tdglichen und monatlichen
Qualitétssicherungsmalinahmen zu unterstiitzen. Das Teleradiol ogie-Statistik-Modul
des CHILI-Systems ist ein Beispiel fir eine solche Software, die dies schon heute
leistet.

5. Erkennbare Trends

Seit etwa zwel bisdrei Jahren kommen vermehrt el ektronische Akten auf den Markt, die
als Gesundheitsakte, Krankenakte, Patientenakte oder unter anderen thematischen
Schwerpunkten angeboten werden. Auf Anwenderseite ist zu beobachten, dass am
Behandlungsprozess eines Patienten betelligte Institutionen immer intensiver
miteinander kooperieren wollen oder miissen. Auch in der Forschung werden vermehrt
webbasierte Akten fur wissenschaftliche Studien realisiert und angewendet. All diesen
elektronischen Akten ist gemeinsam, das sie in der Regel webbasiert sind und
Patientendaten Uber Ingtitutionen hinweg speichern oder per Link miteinander
verbinden. Solche Systeme widmen sich zunéchst dem Austausch aphanumerischer
Daten. Es stellt sich aber schnell heraus, dass die Integration der medizinischen Bilder
im DICOM-Format in solche Systeme ebenfalls notwendig ist. Das heisst, dass auch
Uberregionale Aktensysteme in der Lage sein mussen, mit bildgebenden Gerdten oder
PACS-Systemen Daten auszutauschen, tempordr zu speichern und auch anzeigen zu
konnen. In verschiedenen Projekten und kommerziellen Produkten konnte gezeigt
werden, dass die Integration eines bildbasierten Webservers, der Uber die
entsprechenden Schnittstellen zu KIS/RIS/PACS verfugt, in solche Aktensysteme
integriert werden kann. Hierfur stehen entsprechende Standards aus dem DICOM-
Bereich (“Web Access to DICOM Persistent Objects’ (WADO)) [16], bzw. aus der
IHE-Initiative (XDS) [17] as sinnvolle Grundlagen zur Verfigung. Das Ergebnis ist,
dass urspringlich rein teleradiologische Systeme mit regionalen oder
organi sationstibergreifenden Telemedizinsystemen verschmel zen.

5. Diskussion

Im Laufe der Jahre hat es in der Teleradiologie eine sténdige Welterentwicklung von
isolierten Systemen auf der Basis von proprietaren Protokollen bis hin zu vollsténdig in
den klinischen Workflow integrierten Systemen auf der Grundlage von standardisierten
Protokollen gegeben. Vor dem Aufbau eines Teleradiologie-Netzwerkes oder den
Anschluss an ein existierendes Netzwerk sollte eine Analyse der vorhandenen IT-
Systeme (z.B. KIS, RIS und PACS, Modditdten und Teleradiologie-Systeme)
vorgenommen werden. Dabel sollte die Sicherheitspolitik der betelligten Institutionen
und deren vorhandene Sicherheitsinfrastruktur (z.B. Firewalls) berlicksichtigt werden.
GrofRe Aufmerksamkeit ist auch den Bedirfnissen der zukinftigen Teleradiologie-
Anwender zu widmen. Die Auswahl der fUr den individuellen Fall angemessenen
technischen Umsetzung sollte auf den Ergebnissen dieser Anayse beruhen und im
Ergebnis eine der oben dargestellten technischen Méglichkeiten oder eine Kombination
verschiedener Techniken sein. Alle dargestellten technischen Moglichkeiten wurden mit
Softwarekomponenten der CHILI-Software-Familie realisiert und befinden sich im
taglichen Routineeinsatz [18].
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6. Fazit

Die fur einen Teleradiologie-Anwender optimale Teleradiol ogie-Architektur basiert auf
verschiedenen prinzipiellen Kommunikationsmodellen, wie Push vs. Pull und Peer-to-
Peer vs. serverbasiert. Die zur Redlisierung eingesetzte Software muss auf Standards
(z.B. DICOM, HL7, SMTP, http/s, POP und IMAP4) und den Ergebnissen der IHE-
Initiative beruhen. Eine initia gewdéhlte Architektur sollte flexibel und
erweiterungsfahig sein, um auch mit zukinftigen Kommunikationspartnern problemlos
Bilddaten austauschen zu kdnnen. Die nahtlose Integration in den eigenen Workflow
und die Qualitdtssicherungsmalinahmen sind wichtige Aspekte fur den Erfolg ener
Teleradiologie-Einrichtung.
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